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CONTENIDO: (On-line). Prevención de la violencia en menores y jóvenes a través de las TICS (20 h.) 
Unidad 1. Conceptos generales y consecuencias de la violencia online 

1.1 Tipos de violencia online. 

1.1.1 Violencia basada en el acoso (Ciberacoso (cyberbullying) / Trolling / Brigading). 

1.1.2 Violencia sexual digital (Grooming / Sextorsión / Revenge porn /Acoso sexual virtual). 

1.1.3 Violencia e identidad digital (Suplantación de identidad / Doxing / Swatting). 

1.2 Consecuencias de la violencia online. 

1.2.1 Consecuencias físicas. 

1.2.2 Consecuencias psicológicas. 

1.2.3 Consecuencias sociales. 

1.2.4 Consecuencias digitales. 

Unidad 2. Factores determinantes y factores de protección 

2.1 Factores determinantes del crecimiento de la violencia online. 

2.1.1 Mal uso de las tecnologías. 

2.1.2 Riesgos asociados a redes sociales, videojuegos online y aplicaciones de mensajería. 

2.1.3 Colectivos de mayor riesgo. 

2.2 Factores de protección. 

2.2.1 Estrategias y recursos preventivos. 

2.2.2 Herramientas tecnológicas de prevención. 

2.2.3 Educación digital y alfabetización mediática. 

2.2.4 Programas y campañas de sensibilización exitosas. 

Unidad 3. Intervención, apoyo y competencias del profesional 

3.1 Intervención y apoyo. 

3.1.1 Protocolos inmediatos de actuación ante casos de violencia. 

3.1.2 Recursos de apoyo para víctimas y familias (psicosociales, legales y técnicos). 

3.1.3 Protocolos específicos para centros educativos. 

3.1.4 Colaboración con instituciones educativas y comunitarias. 

3.2 Habilidades y competencias del profesional. 

3.2.1 Técnicas de comunicación efectiva. 

3.2.2 Resolución de conflictos y mediación. 

3.2.3 Técnicas de intervención profesional. 

3.2.4 Uso seguro y responsable de las TIC. 

Unidad 4. Legislación y políticas públicas 

4.1 Marco legal y normativo. 

4.1.1 Legislación nacional e internacional sobre violencia online. 

4.1.2 Tipificación específica de delitos digitales. 

4.1.3 Desafíos legislativos actuales. 

4.2 Políticas públicas de protección infantil y juvenil. 

4.2.1 Enfoques regulatorios para entornos digitales seguros. 

4.2.2 Modelos efectivos de políticas públicas. 

4.2.3 Innovaciones políticas destacables. 

4.2.4 Tendencias emergentes y recomendaciones para políticas efectivas. 
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